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Streszczenie

W artykule opisana zostala problematyka kradziezy doébr z gier kompute-
rowych. Wspoélczesne zrédla rozrywki zawieraja czesto wiele elementow wyko-
rzystujacych wirtualne Srodki platnicze. Wiaze sie to z wzrostem kradziezy na
tle cyfrowym, takze w stosunku do gier internetowych. Gléwnym celem hake-
row staly sie loginy, hasta dostepu do kont internetowych, dane personalne,
numery kart kredytowych i wirtualne elementy, ktére moga zosta¢ sprzedane.
Wykrywanie przestepstw podobnego typu jest niezwykle trudne dla wspélcze-
snych organéw S$cigania. Sprawca czynu zabronionego jest czesto osoba z za-
granicy wykorzystujaca zaawansowana technologie, wirusy, robaki komputero-
we i innego rodzaju ztosliwe oprogramowanie. W artykule omoéwione zostato
rowniez podejscie organéw Scigania do problematyki kradziezy dobr z gier kom-
puterowych.
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DETECTING AND PURSUING THE PERPETRATORS
OF THEFT OF GOODS IN COMPUTER GAMES

Abstract

The article discussed is the issue of the theft of goods from computer
games. Modern multimedia entertainment is equipped with a number of items
associated with electronic payment sytemami. Increasingly, there are cases of
theft of digital data contained in the online games. The main target of hackers
are logins and passwords for online accounts, personal information, credit card
numbers, virtual items that can be sold. Detection of such crimes is a very dif-
ficult and a challenge for today's law enforcement agencies. Offender is a for-
eign person, and often uses technologically advanced digital tools in the form of
viruses, worms and other malicious software. The article described the issue of
actions taken by law enforcement agencies to report the crime for theft of goods
from a computer game.

Keywords: brak slow kluczy w jezyku angielskim

Postep technologiczny zawsze oznacza nowe przywileje dla
konsumentow, szerszy dostep do informacji, szybsze i bardziej
komfortowe ushugi, otwiera tez drogi dla nowych patologii. Po-
wstanie Internetu jako centralnej bazy danych i wymiany infor-
macji pomiedzy konsumentami dato poczatek calej fali nowych
rodzajow przestepstw. Sprawca jest w stanie osiggnac korzysci
W sposoOb sprzeczny z prawem za pomoca komputera, nie wycho-
dzac nawet z domu lub miejsca pracy, kafejki internetowej. Poza
klasycznymi i znanymi policji dziataniami hakerow (wlamania do
prywatnych firm, tworzenie wirusow) istnieje jeszcze wiele innych
malo znanych rodzajow przestepstw komputerowych, ktére staja
sie coraz wiekszym zagrozeniem.

Zrodlem kradziezy dobr cyfrowych, staly sie gry internetowe.
Najbardziej podatnymi grami na kradziez sg produkcje z gatunku
MMO (Massively Multiplayer Online). Gry te pozwalajg na wspol-
na zabawe milionom ludzi jednoczesnie w wirtualnie wykreowa-
nym Swiecie2 za posrednictwem Internetu. Gracz - konsument
wciela sie¢ w takiej grze w wykreowanego przez siebie awatara —
protagonistes i wraz z innymi graczami z calego Swiata dazy do
wyznaczonego celu. MMORPG jest obecnie najpopularniejsza

2 J. Dovey, H. W. Kennedy, Kultura gier komputerowych, Warszawa 2011,
s. 114.
3 Ibidem, s. 118.
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forma rozrywki wsrod mitosnikow gier komputerowych. Specyfi-
ka tego gatunku wynika z paru unikatowych cech, ktorych nie
posiadajgq inne gatunki gier, lub ktore nie sg wystarczajaco wy-
eksponowane przez wirtualna rozrywke. Cecha dominujaca
w grach MMORPG jest Scisla wspolpraca pomiedzy graczami.
Osamotniony uzytkownik nie jest w stanie osiagnac¢ postawionych
przed nim zadan. Element spolecznosciowy jest glownym czynni-
kiem przykuwajacym uzytkownikow do wybranej gry MMO#4.

Program, poza dostarczaniem rozrywki i odczuc¢ czysto este-
tycznych, pozwala na zawiazywanie znajomosci pomiedzy gra-
czami z calego sSwiata. Produkcja ta jest takze miejscem spotkan,
rozmow, wirtualnego zycia, a takze sposobem na oderwanie sie
od rzeczywistosci. Mechanike rozgrywki w grach z gatunku
MMORPG trudno zaklasyfikowa¢ do jednej dziedziny - jak
w przypadku innych rodzajow gier. Produkt ten jest bardzo zlo-
zony, poniewaz na calosc¢ sklada sie wiele pomniejszych elemen-
tow jak wspolpraca, rywalizacja, eksploracja. Czesto jest on mie-
szaning wszystkich innych gatunkow gier. Sa w nim czynniki
bardzo mocno oddziatujace na psychike odbiorcy, jak ciagla chec
polepszania swojej sytuacji w grze i presja rywalizacji z innymi
graczami. Gracz gra, bo chce by jego awatar (bohater) byl coraz
silniejszy, chce utrzymywac kontakty z poznanymi ludzmi, a tak-
ze z nimi rywalizowac. Odbiorca w ostatecznosci stara si¢ wspot-
istnie¢ razem ze Swiatem gry, tworzac wlasne wirtualne alter ego
bedace, przyktadowo ,poteznym czarodziejem i pogromca smo-
kow”, podczas, gdy w codziennym zyciu jest np. nauczycielem.
Poczucie bycia kims zupelnie innym i szansa na wcielanie sie
w pewnego rodzaju aktora bioracego udzial w ,wielkiej wyprawie
przeciw silom zla” jest wlasnie fenomenem, ktory powoduje ol-
brzymia popularnosc¢ gier gatunku MMORPGS.

Producent gry, udostepniajac produkt konsumentom przez
Internet, opiera sie¢ na dwoch podstawowych metodach ptatnosci.
Najpopularniejsza metoda jest Free to Play (F2P — Darmowa Gra).
Mechanizm ten polega na mikrotransakcjach. Producent udo-
stepnia swoj produkt za darmo, ale dodaje mozliwoS¢ robienia

4 D. Urbanska-Galanciak, Homo players Strategie odbioru gier komputero-
wych, Warszawa 2010, s. 77.
5 Ibidem, s. 75.

ZAGADNIENIA SPOLECZNE NR 1 (3) 2015



90 | Wojciech Kasprzak/Wykrywanie i Sciganie sprawcow...

zakupow za prawdziwe pieniadze, w elektronicznym sklepie na
oficjalnej stronie produkcji. Konsument moze za niewielka optlata
dokupi¢ do swojego ,bohatera” dodatkowe elementy jak zbroje
lub miecz, niedostepny w inny sposob. Gracz zyskuje tym sa-
mym przewage nad uzytkownikiem nie wykorzystujacym takiego
sklepu. Drugim rodzajem ptatnosci jest metoda Pay to Play (P2P
— Pla¢ by Grac). Wilasciciel takiej gry wymaga od konsumenta
uiszczania miesiecznych oplat abonamentowych w okreslonej
wysokosci, w zamian za dostep do gry. Najczesciej abonament
taki obejmuje czas gry w wysokosci 30 lub 60 dni. Kazdy uzyt-
kownik gry MMORPG przed rozpoczeciem rozgrywki musi utwo-
rzy¢ indywidualne konto, na ktéorym beda zapisywane postepy
w grze. Konto znajduje sie na serwerach wlasciciela gry i jest za-
bezpieczone loginem i haslem, a takze systemami bezpieczen-
stwa, jakie zapewnia dostawca ustugi gry komputerowej. Konto
to z czasem nabiera pewnej wartosci, stajac sie ,dobrem interne-
towym”. Czas, poswiecony na zdobycie okreslonych rzeczy w grze
mozna przeliczy¢ na sume pieniedzy, jaka placi sie za mozliwosc
uzytkowania takiej gry. Uzytkownik przeznacza wlasny czas na
doskonalenie posiadanej postaci. Staje sie to pewnego rodzaju
mieniem niematerialnym cztowieka, ktory spedzil olbrzymig ilosSc
czasu w wirtualnym sSwiecie®.

W swietle prawa, Internet sam w sobie nie moze byc¢ przypi-
sany okreslonemu podmiotowi jako konkretne dobro prawne
z uwagi na jego ogolnoswiatowy wymiar. Konkretnym podmiotom
moga by¢ natomiast przypisane okreslone dobra zawarte w In-
ternecie lub takie, dzieki ktoérym funkcjonuja np. technologie
i urzadzenia. Konsument, ktory godzi sie¢ na korzystanie z Inter-
netu ponosi w tym celu pewne koszty. Nie ptaci za sam Internet
poniewaz ten sam w sobie nie wigze sie z zadnymi formalnymi
kosztami w sensie dobra materialnego, ptaci za mozliwos¢ uzyt-
kowania sieci i jej funkcji. Internet stanowi wiec zrodto korzysci
dla szeregu podmiotéw umieszczajacych swoje ustugi w sieci np.
innych uzytkownikow, przedsiebiorcow, podmiotow obstuguja-
cych poprawne funkcjonowanie i rozwoj Internetu. Charakter

6 Rosnqca popularnosé gier MMORPG, Praca w biznesie komputerowym,
http:/ /praca.komputerowcy.info/2012/02 /14 /rosnaca-popularnosc-gier-
mmorpg/, [14.02.2012].
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dobr zwigzanych z Internetem dzieli si¢ na dwie kategorie: mate-
rialne i niematerialne.

Istota funkcjonowania Internetu jest zwiazana z poprawnym
dzialaniem wielu urzadzen, czyli dobr materialnych takich jak
urzadzenia przesylajace, odpowiadajace za gromadzenie danych
i cata infrastruktura zwiazana z techniczna obstuga sieci. Art. 49
k.c. stanowi, ze urzadzenia shuzace do doprowadzania lub od-
prowadzania plynow, pary, gazu, energii elektrycznej oraz inne
urzadzenia podobne nie naleza do czesci skladowych nierucho-
mosci, jezeli wchodzg w sklad przedsiebiorstwa. Natomiast oso-
ba, ktora poniosta koszty budowy tego rodzaju urzadzen i jest ich
wlascicielem, moze zadac¢, aby przedsiebiorca, ktory przytaczyt
urzadzenia do swojej sieci nabyl ich wlasnos¢ za odpowiednim
wynagrodzeniem chyba, ze w umowie strony postanowily inaczej.
Z zadaniem przeniesienia wtasnosci tych urzadzen moze wysta-
pic takze przedsiebiorca’. Nie ma wiec przeciwwskazan aby zapi-
sem ,innych urzadzen podobnych” nie objac¢ takze urzadzen do-
prowadzajacych Internet jak sieci telekomunikacyjne, swiatlowo-
dy, nadajniki dalekiego zasiegu itp.

Do dobr materialnych w kontekscie uzytkowania Internetu
zalicza sie tez wszelkie dobra biorace udzial w wymianie handlo-
wej za posrednictwem sieci. Najlepszym przykladem dla takiego
obrotu dobrami sg sklepy internetowe i aukcje internetowe. Sam
sklep w postaci elektronicznej stanowi mienie nalezace do jego
wtlasciciela. Przedstawia on realna wartos¢ (marka, nazwa) mimo,
ze nie posiada fizycznej placowki jak sie¢ sklepow TESCO lub
Real. Stanowi wiec dobro internetowe.

Dobra Internetowe niematerialne to wszelkiego rodzaju dane
przesylane droga elektroniczna, nie posiadajace cech fizycznych
np. nosnikow CD/DVD. Dziela si¢ one na:

1) dobra niechronione (nieregulowane) w szczegolny sposob

(z ktorymi nie wiaza sie odrebne prawa wylaczne, czyli
przewidziane ustawowo prawa polegajace na decydowaniu
przez podmiot wylgcznie uprawniony o korzystaniu z da-
nego dobra przez inne podmioty),

7 R. Golat, Prawo Internetu dla praktykéw, Gdansk 2009, s. 14.
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2) dobra stanowiace wyodrebniony normatywnie przedmiot
ochrony (regulowane ustawowo w sposob szczegolny,
w tym poprzez ochrone poszczegbdlnych dobr na zasadzie
odrebnych praw wylacznych).

Wszelkie dobra z gier komputerowych gatunku MMORPG za-
liczaja sie¢ do doébr niematerialnych. Konsument moze uznac za
swoje mienie rzeczy niematerialne znajdujace sie¢ na uzywanym
koncie gry pod postacig danych cyfrowych. Dobra takie zalicza
sie do niechronionych (nieregulowanych). Brak jest szczegodlo-
wych zapisow ustawowych dotyczacych dobr o takim charakte-
rze. Ustawodawca zalicza je do elektronicznych danych i kradzie-
zy informacji. Czynnikiem, ktory pozwala na zaliczenie dobra
niematerialnego pochodzacego z gry komputerowej jako swoje
mienie o wartosci realnej jest indywidualne przezycie psychiczne
lub myslowe, dlugotrwale doznanie emocjonalne ptynace z pro-
wadzenia rozgrywki w grze internetowej. To, co osigga sie w grze
komputerowej staje sie¢ naszym dobrem niematerialnym. Sama
gra stanowi zbior danych cyfrowych (produkt jest skonstruowany
z jezyka informatycznego), Internet stanowi natomiast jedno
z podstawowych zrodet informacji (danych). Informacje sa dob-
rami prawnymi, gdyz maja znaczenie dla korzystajacych z nich
podmiotow, w tym przedsiebiorcow, choc¢ informacje jako takie
nie sg przedmiotem odrebnych praw wylacznych8. Polskie prawo
uznaje dobra z gier komputerowych za informacje i dane. Mienie
to nie ma fizycznej postaci, wystepuje jedynie w formie wirtual-
nej, niematerialnej. Dodatkowo nie jest odrebnie regulowane.

W 99% przypadkow kradziez dobra z gier komputerowych
dotyczy gier MMORPG. Kazdy uzytkownik posiadajacy dostep do
produktu jest zmuszony do przestrzegania rygorystycznych sys-
temow bezpieczenstwa w celach ochrony jego mienia wirtualne-
go. Konta do gier MMORPG sa zabezpieczone loginem i hastem
indywidualnego uzytkownika. Kradziez wymaga przelamania za-
bezpieczenia i dostania sie do wnetrza systemu. Wszystko, co
znajduje sie na koncie gry posiada wartosc¢ realng mimo, ze jest
to mienie niematerialne i wirtualne. Juz posiadanie konta wyma-
ga nabycia produktu, elementy, ktore pojawiaja sie¢ na koncie

8 R. Golat, op. cit., s. 15.

ZAGADNIENIA SPOLECZNE NR 1 (3) 2015



STUDIA | MATERIAtLY |93

z uplywem czasu, takze nabywaja realna wartosc. System, na ja-
kim opiera sie¢ wartos¢ konta gry internetowej jest dos¢ skompli-
kowany. Takie konto jest zabezpieczone, a wlasciciel marki za-
pewnia bezpieczne uzytkowanie swojego produktu. W momencie
wlamania, utraty danych, wtasciciel gry jest zobowiazany do
przywrocenia konta do stanu sprzed wlamania. Realna wartosc
zawartosci konta moze byc¢ indywidualnie przeliczana przez jego
uzytkownika, nie ma sztywnych ram cenowych. Konsument na
podstawie poswieconego czasu, oplaconego abonamentu i optat
dodatkowych moze wyliczy¢ szacowana wartoSC swojego mienia
pod postacia konta w grze internetowej i jest to przeliczane na
realne pieniadze, stanowi zatem realne mienie, chociaz postac
tego mienia jest wirtualna“.

Wypuszczenie kazdego nowego produktu w dobie Internetu,
wymagajacego statego polaczenia z siecia naraza nasz komputer
na ataki z zewnatrz. Dzialania hakerow obejmuja kilka metod.
Pierwsza jest bezprawna i nieautoryzowana proba wlamania si¢
do sieci komputerowej, systemu lub pojedynczego PC. Druga me-
toda jest tworzenie zlosliwego oprogramowania, stuzacemu de-
strukcji danych, szpiegowaniu lub ulatwianiu zdalnego dostepu
do komputera ofiary. Trzecia i ostatnia metoda dziatlan przestep-
cow jest lamanie zabezpieczen i rozpowszechnianie pirackiego
oprogramowania. Podstawowym problemem w zabezpieczeniach
systemow jest fakt, ze nie da sie ich w 100% ochroni¢. Internet
pozwala stworzycC to, co nie istnieje i zmieni¢ to, co juz zostalo
stworzone. Hakerzy zawsze znajda luke w systemach bezpieczen-
stwo, jest to tylko kwestia czasu. Rodzaje atakow dziela sie na
kilkanascie odmian. Nizej wymienione sposoby dzialan hakerow
sa jedynie najczesciej stosowanymi przykladami, gdyz szczegolo-
we opisanie wszystkich metod wymagaltoby posiadania specjali-
stycznej wiedzy z zakresu informatyki i kodowania zarowno
u czytelnika jak i autoral0. Dzialalnos¢ osoby pragnacej dokonac
kradziezy dobr z gier komputerowych to jeden z rodzajow atakow

9 R. A. Stefanski, Prawo karne materialne czes$é szczegédlna, Warszawa
2009, s. 571.

10 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie, Warszawa 2011,
s. 249, por. M. Brzozowska, Ochrona danych osobowych w sieci, Wroctaw 2012,
s. 28.
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hakerskich. Ataki hakerskie dzieli si¢ ze wzgledu na rézne kryte-
ria.

Przy uwzglednieniu miejsca ich przeprowadzania:

— zewnetrzne (zdalne) — ataki przeprowadzane sa z systemow
znajdujacych sie poza atakowana siecig, na przyklad atak
na siec firmy NARF.Inc odbywa sie¢ z sieci firmy Agresory.Inc.

— wewnetrzne (lokalne) — ataki przeprowadzane sa z syste-
mow znajdujacych sie w atakowanej sieci, na przyktad
atak na glowny serwer firmy NARF.Inc odbywa sie z ser-
wera dzialu zaopatrzenia tej samej firmy!!.

Ataki takie maja na celu spowodowanie szkody lub kradziez
danych z systemoéow. Sa to powszechne metody stosowane przez
konkurencyjne firmy wykradajace sobie technologie i informacje.
Konsekwencjami moga by¢ najczesciej przerwy w pracy i dziala-
niu poszczegdlnych komputerow lub calej sieci. Dodatkowo zda-
rzaja sie takze uszkodzenia sprzetu, utraty waznych i poufnych
danych.

Ze wzgledu na zamiar wyroznia sie:

— atak umyslny — atakujacy zdaje sobie sprawe z tego, co
robi i jakie konsekwencje moga z tego wyniknac, na przy-
kltad atak w celu uzyskania konkretnie wytyczonych in-
formacji,

— atak nieumyslny — atakujacy przypadkowo i nieSwiadomie
dokonuje ataku, na przyktad jeden z uzytkownikow serwe-
ra przez blad programu obchodzi system autoryzacji uzy-
skujac prawa administratora.

Biorac pod uwage skutek otrzymuje sie:

— atak udany - rozpoczety atak przez atakujacego konczy sie
osiagnieciem zamierzonego celu, na przyklad poprzez
przeskanowanie sieci wykrywa luke w zabezpieczeniu,
ktora wykorzystuje do ataku. Atak konczy sie powodze-
niem a haker zaciera za sobg Slady i opuszcza atakowany
cel. Udany skutek ataku mozemy podzieli¢ na:

o aktywny — w wyniku ataku system komputerowy traci
integralnos¢, na przyklad atak wlamywacza, ktory

11 P. Krawaczynski, D. Zelek, Rodzaje i klasyfikacja wlaman oraz atakéw
internetowych, s. 2, http://www.hal.trzepak.net/faq/winxp/wlamania.htm,
[15.06.2015].
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usuwa pewna ilosS¢ waznych danych oraz powoduje
zmiane dziatania programow. Atakiem aktywnym moze
by¢ takze modyfikowanie strumienia danych lub two-
rzenie danych fatszywych,

o pasywny — atak ten polega na wejsciu do systemu bez
dokonywania zadnych zmian w tresci cyfrowej, na przy-
ktad atak wlamywacza, ktory kopiuje pewna ilos¢ waz-
nych danych nie powodujac zmian w dzialaniu progra-
mow. Atakiem pasywnym moze byc¢ takze podstuchiwa-
nie lub monitorowanie przesylanych danych. W tym
przypadku celem osoby atakujacej jest odkrycie zawar-
tosci komunikatu. Typowym atakiem pasywnym moze
byc analiza przesylu danych (traffic analysis). Ataki pa-
sywne sg bardzo trudne do wykrycia, poniewaz nie wia-
za sie z modyfikacjami jakichkolwiek danych,

— atak nieudany - rozpoczety atak ostatecznie nie osiaga

zamierzonego celu.!2

W przypadku, gdy uzytkownik gry internetowej staje sie ofia-
ra przestepstwa kradziezy mienia, nie pozostaje na straconej po-
zycji. Pokrzywdzony powinien podjac¢ odpowiednie dziatania
w stosunku do zaistnialej sytuacji. Pierwszym etapem jest zgto-
szenie problemu do administratora uslugi, w ktorej nastapilo
popelnienie przestepstwa kradziezy. W tym celu pokrzywdzony
ma do dyspozycji liczne wewnetrzne odnosniki i narzedzia takie
jak maile, formularze zgloszenia problemu, telefon kontaktowy,
a takze moze napisac¢ do odpowiedniej osoby w samej grze. Firmy
dostarczajace gry z gatunku MMORPG umieszczaja wewnatrz
Swiata gry postacie operowane przez wyznaczonych w tym celu
pracownikow. Taka osoba ma wlasnie na celu zapewnic btyska-
wiczny kontakt w razie zaistnienia problemu. Administrator
ushugi po zgloszeniu problemu przez pokrzywdzonego jest zobo-
wiazany wewnetrznym regulaminem kazdej z produkcji do podje-
cia dzialan w celu rozwiazania i usuniecia zaistniatego problemu.
Konto pokrzywdzonego zostaje na czas sprawdzania wylaczone
z uzytku. Administrator ushugi sprawdza czy na konto faktycznie
nastapilo wlamanie poprzez przesledzenie logow (jest to zapis

12 P. Krawaczynski, D. Zelek, op. cit., s. 3.
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elektroniczny, ktory stanowi historie operacji przeprowadzonych
na danym koncie), a takze numerow IP, z jakich laczono sie
z serwerami. Po wykryciu nieprawidtowosci, administrator in-
formuje pokrzywdzonego o wykryciu bledu i udziela dalszych
szczegolowych informacji na temat czasu potrzebnego by przy-
wroci¢ konto do stanu z przed wlamania. Celem dziatan admini-
stratora jest przede wszystkim przywrocenie mozliwosci korzy-
stania z ustugi dla pokrzywdzonego, nie jest on za to organem
Sledczym i nie bedzie podejmowal dzialan majacych na celu
schwytanie i dochodzenie zadoscuczynienia od sprawcy. Catosc
dzialan administratora systemu nie powinna przekroczy¢ miesia-
ca, po tym czasie pokrzywdzony otrzyma zwrot dostepu do konta,
a takze zostang przywrocone wszelkie skradzione dobra, ktore
byly celem ataku. W przypadku, gdy przestepca sprzedat dane do
konta i samag mozliwos¢ jego uzytkowania, nowy wiasciciel traci
na rzecz pokrzywdzonego prawo uzytkowania danego konta.
Warto nadmienic, Ze opisany wyzej schemat dzialania admini-
stratora jest przykladem dla firm dysponujacych znacznym za-
pleczem pracownikow. Bardzo czesto zdarza sie tak, ze w przy-
padku kradziezy mienia bedacych czescia skladowg gier dostar-
czanych przez mniejsze firmy, administratorzy wykazuja biernosc
i nie reaguja na skargi pokrzywdzonego. W takim przypadku
mozna wymusiC egzekwowanie prawa przez poinformowanie od-
powiednich organow Scigania.

Pokrzywdzony zawiadamia organ procesowy!3 o podejrzeniu
popelnienia przestepstwa. Aby wszczecie postepowania byto
prawnie dopuszczalne, powinien istnie¢, co najmniej taki zespo6t
danych, ktory obiektywnie uprawdopodabnia fakt popelnienia
przestepstwa, subiektywnie zas wywoluje co do tego faktu wysoki

13 Organy Scigania okreslane takze jako organy procesowe zalicza sie do
kategorii uczestnikéw postepowania karnego. Organ taki posiada okresSlona
strukture organizacyjna i dziala w oparciu o wlasciwe przepisy. W ramach po-
stepowania przygotowawczego procesu mozna wyrézni¢ organy prowadzace po-
stepowanie ($ledztwo, dochodzenie) oraz organ nadzorujacy przebieg postepo-
wania, ktére same podejmuja czynnosci procesowe, w tym takze czynnoSci do-
wodowe. Z. Swida, R. Ponikowski, W. Posnow, Postepowanie karne cze$é ogol-
na, Warszawa 2008, s. 79; J. Grajewski, Prawo karne procesowe czes$é ogélna,
Warszawa 2007, s. 184; S. Waltos, Proces karny zarys systemu, Warszawa
2009, s. 481; T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warsza-
wa 2011, s. 219.
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stopien podejrzenial4. Organ procesowy w momencie wszczecia
postepowania musi okresli¢ klasyfikacje prawng czynu zgloszo-
nego przez pokrzywdzonego.

W obecnym systemie polskiego prawa kradziez dobra z gier
komputerowych w wiekszosci przypadkow jest klasyfikowana ja-
ko kradziez informacji na mocy art. 267 k.k. Sa jednak znane
przypadki, gdy takie zgloszenie jest zaliczane jako kradziez
z wlamaniem na mocy art. 279 k.k. Przestepstwo jakim jest kra-
dziez mienia z gier internetowych posiada wszelkie przestanki do
tego by zawsze bylo klasyfikowane jako kradziez z wlamaniem!s.
Dla przyktadu: Policja z Zielonej Gory w 2011r. wszczela poste-
powanie w sprawie zgloszenia kradziezy ,statku kosmicznego”
o przyblizonej wartosci 1000 zi, poniewaz pokrzywdzona inwe-
stowala w gre prawdziwe pieniadze. Organ zaklasyfikowal czyn
jako kradziez z wlamaniem!6. Inny przypadek zgloszenia kradzie-
zy z gry internetowej dotyczyt mieszkanca mazurskich Mikolajek.
Pokrzywdzony zlozyl doniesienie o kradziezy dwoch postaci z gry
MMORPG o tacznej wartosci 5000zt. Poszkodowany przedstawit
dowody zakupu wirtualnych przedmiotow, jakie znajdowaly sie
na koncie. Policja podjeta dzialania majace na celu ustalenie
sprawcy czynu zabronionego i zaklasyfikowata czyn jako kradziez
z wlamaniem!7.

Organ przeprowadzajacy czynnosci sprawdzajace!8, powinien
w pierwszej kolejnosci przeshuchac¢ pokrzywdzonego, a nastepnie
sprawdzi¢ prawdziwosc jego wersji. Wazne jest, aby pokrzywdzo-
ny przed zgloszeniem podejrzenia popelnienia przestepstwa, wy-
korzystal wszystkie dostepne mozliwosci mogace pomoc mu
w odzyskaniu skradzionego mienia (np. powiadomienie admini-
stratora ustugi). Jest to wazny czynnik dowodowy w sprawie
prowadzonej przez organ Scigania. W momencie przestuchania,

14 T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2011,
s. 669.

15 R. Zawlocki, Przestepstwa przeciw mieniu i gospodarcze, Warszawa
2011, s. 87.

16 http://www.polskieradio.pl/5/3/Artykul/505045,Policja-szuka-zlodzieja
-statku-kosmicznego, [15.06.2015].

17 http:/ /www.fakt.pl/Ukradli-mi-szamanke-z-komputera-,artykuly,87579,
1.html, [15.06.2015].

18 Z. Swida, R. Ponikowski, W. Posnow, op. cit., s. 229; J. Grajewski, op.
cit., s. 318.
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pokrzywdzony powinien udzieli¢ szczegolowych informacji na te-
mat zdarzenia, dostarczy¢ mozliwie jak najwieksza liczbe infor-
macji oraz poinformowac, ze skradzione dobra byly niematerial-
ne, ale posiadaly wartos¢ materialng w pieniadzach. Organ pro-
wadzacy przestuchanie powinien ustalic:

— tytutl gry, ktorej dotyczy zgloszenie,

— administratora gry,

— wydawce gry i ustawowego reprezentanta wydawcy na te-
renie Polski. Informacja ta jest bardzo wazna, poniewaz
99,9% produkcji gier internetowych to marki zagraniczne,
czesto nie posiadajace nawet oddzialu na terenie Polski,

— co zostalo skradzione. Pokrzywdzony musi wyraznie za-
znaczyC czy zostalo mu ukradzione cale konto w grze in-
ternetowej, sam dostep do takiego konta, czy tez integral-
ne czesci powiazane z takim kontem (elementy wyposaze-
nia postaci gracza, same postacie bohaterow).

W czasie przestuchania trzeba dazy¢ do ustalenia domnie-
manej przyczyny kradziezy. Pokrzywdzony moze miec¢ informacje,
ktore pozwola okreslic, jakiego rodzaju ataku komputerowego
padl ofiara. Sledztwo moze przebiegaé¢ inaczej, jezeli zostanie
ustalone, ze do kradziezy moglto dojs¢ na komputerze pokrzyw-
dzonego, bez ingerencji zewnetrznej ze strony Internetu.

Najwiekszym problemem zarowno dla pokrzywdzonego jak
i organu prowadzacego postepowanie jest ustalenie wartosci
skradzionego mienia. Rzeczy niematerialne o charakterze wirtu-
alnym trudno jest wyceni¢, poniewaz nie posiadaja swoich fi-
zycznych odpowiednikow. Wartoscia bedzie subiektywna ocena
pokrzywdzonego wzgledem czasu i Srodkow poswieconych na
zdobycie danych wartosci, ktore zostaly skradzione. Elementy
sktadowe skradzionego mienia moga sie zasadniczo rozni¢ od
siebie, gdyz czes¢ moze pochodzi¢ z wirtualnego sklepu, przypi-
sanego do gry. Posiadaja wtedy swoja sztywna cene i ulatwiaja
oszacowanie calosci poniesionych strat. Reszta elementow skra-
dzionych musi by¢ obiektywnie przeliczona na czas poswiecony
w celu zdobycia takich materialow (chodzi tu zaréowno o przed-
mioty istniejace w grze, ale takie, ktore mozna zdobyc¢ dla swoje-
go bohatera jedynie przez czynne uczestniczenie W rozgrywce).
Nastepnym czynnikiem wplywajacym na oszacowanie calosci po-
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niesionych strat sa wniesione optaty abonamentowe, pozwalajace
pokrzywdzonemu na uzytkowanie samej gry. Musi by¢ to wartosc
wyliczona odpowiednio to skali poniesionych strat. Jezeli po-
krzywdzony utracit catkowicie dostep do konta to mozna liczyc
ten element jako calos¢ spedzonego w Swiecie gry czasu od
pierwszego logowania, w jednostkach miesiecznych!®. Dopiero po
zsumowaniu wszystkich tych elementow mozna wstepnie wnio-
skowac o przyblizonej wartosci skradzionego mienia. Nie jest
mozliwe precyzyjne wyliczenie takiej wartoSci, poniewaz sama
specyfika mienia o charakterze wirtualnym jest trudna do osza-
cowania. Dopiero wtedy organ procesowy moze wszczacC postepo-
wanie lub tez odmowic jego wszczecia, gdy zachodza uzasadnione
przestanki procesowe w oparciu o art. 17 k.p.k.

Informacje w formie elektronicznej sa istotnym elementem
w systemie dowodow?20. W sprawie o kradziez mienia z gier kom-
puterowych znaczenie maja wlasnie ,dowody elektroniczne”, kto-
re pozwola ujawni¢ okolicznosci czynu i wysunac okreslone
wnioski. Narzedziem w rekach organu procesowego moga byc
opinie bieglych informatykow i mozliwos¢ dokonywania ustalen
faktycznych na podstawie tego rodzaju dowodow i ich prezentacji
w postepowaniu sadowym?!. Organ prowadzacy postepowania
moze zwroci¢ sie do administratora ushugi gry internetowej,
w ktorej doszto do przestepstwa kradziezy o przekazanie materia-
lu dowodowego na potrzeby sSledztwa. Uzyskane w ten sposob
dowody elektroniczne dostarcza informacji na temat rodzaju ata-
ku na konto pokrzywdzonego, adresu, z jakiego dokonano nieau-
toryzowanego logowania i narzedzi, jakimi postuzyl sie przestep-
ca. Administrator dostarcza rowniez informacje o podjetych
czynnosciach po zgloszeniu zaistnialego problemu przez po-
krzywdzonego.

19 R. Zawlocki, Przestepstwa przeciw mieniu i gospodarcze, Warszawa
2011, s. 68.

20 T. Grzegorczyk, Dowody w procesie karnym, Warszawa 1998, s. 4,
R. Kmiecik, Prawo dowodowe, Zakamycze 2005, s. 19; Z. Doda, A. Gaberle,
Dowody w procesie karnym, Warszawa 1995, s. 23, A. Gaberle, Dowody w sqg-
dowym procesie karnym, Krakow 2007, s. 21, R. Kmiecik, Prawo dowodowe za-
rys wykladu, Warszawa 2008, s. 23, K. J. Pawelec, Proces dowodzenia w po-
stepowaniu karnym, Warszawa 2010, s. 15.

21 K. J. Pawelec, op. cit., s. 25.
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Komputer jest urzadzeniem teleinformatycznym bedacym
nosnikiem danych i konieczne jest zabezpieczenie komputera na-
lezacego do pokrzywdzonego na potrzeby sledztwa. Maszyna za-
pisuje w swojej pamieci wszelkie operacje przeprowadzone w sys-
temie. Powotlanie bieglego z zakresu informatyki, pozwoli ujawnic
dzialanie programu trzeciego (wirusa) na komputerze nalezacym
do pokrzywdzonego, a takze wszelkie inne proby nieautoryzowa-
nego wejsScia osoby trzeciej (hakera) do systemu operacyjnego.
Biegly sadowy moze rowniez sprawdzi¢ legalnos¢ posiadanego
oprogramowania na komputerze pokrzywdzonego. Moze sie wiec
zdarzyc¢ tak, ze w przypadku wykrycia pirackiej kopii programu
na dysku twardym, pokrzywdzony stanie sie¢ rowniez oskarzonym
w innym juz postepowaniu karnym. Opinia biegltego bedzie jed-
noznacznym dowodem Swiadczacym o tym czy wlamania doko-
nano poprzez komputer pokrzywdzonego czy wewnetrzne serwery
administratora gry internetowej.

Ustalenie zrodia incydentu da odpowiedz czy atak nastapil
z komputera znajdujacego si¢ na terenie Polski. Bardzo czesto
zdarza sie, ze hakerami sa mieszkancy panstw obcych. Specy-
ficzne systemy prawa, obowiazujace w tych krajach moga spra-
wic, iz ustalenie i ukaranie sprawcy bedzie trudne, jesli pochodzi
on z np. w Chin, Brazylii, Rosji. Proba Sciagniecia podejrzanego
dla potrzeb prowadzonego postepowania karnego musiataby sie
wiazac z zastosowaniem ekstradycji obywatela obcego panstwa.
Sprawa bedzie wygladala inaczej, gdy okaze sie¢, ze wlamanie na-
stapito w calosci na terenie Polski. Sprawdzenie adresu IP da or-
ganom S$cigania informacje na temat dokladnego potozenia kom-
putera, z jakiego dokonano wlamania i jego domniemanego wta-
Sciciela. Metoda taka jest, zatem bardzo skuteczna, ale tylko
w przypadkach, gdy sprawca rowniez jest obywatelem Polski.
W momencie zatrzymania podejrzanego zabezpiecza sie takze
material dowodowy pod postacia komputera, z ktéorego dokonano
wlamania i wszelkich nosnikow danych znalezionych w miejscu
zamieszkania i zatrzymania sprawcy czynu zabronionego. Anali-
za skonfiskowanego sprzetu komputerowego na potrzeby sledz-
twa dostarczy dowodow pod postacig zapisow elektronicznych.
Dowody takie pozwolg okreslic dokladna date i czas popelnienia
przestepstwa, a takze, jakimi narzedziami postuzyl sie podejrza-
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ny. Nalezy miec¢ takze na uwadze, ze zabezpieczanie materialu
dowodowego w pewnych sytuacjach moze byc¢ utrudnione lub
nawet niemozliwe. Sprawca moze umysSlnie zatrze¢ slady swojej
dzialalnosci w pamieci komputera, znaczaco utrudni¢c tym sa-
mym prace organow Sledczych. W przypadku zniszczenia fizycz-
nego nosnika danych lub innego uszkodzenia mechanicznego ta-
kiego nosnika, odtworzenie historii procesow jakie zaszlty w sys-
temie moze byc¢ niemozliwe.

Przestepstwa komputerowe roznia sie w znacznym stopniu
od przestepstw klasycznych. Duzym problemem dla wspotcze-
snych organow Scigania i wspolczesnej kryminalistyki jest za-
trzymanie sprawcy przestepstwa internetowego, pochodzacego
z obcego kraju. Wynika to z faktu, ze sprawca przestepstwa nie
musi byc¢ fizycznie na miejscu zbrodni, co utrudnia wykrycie
i Sciganie sprawcy. Haker, aby dokonac¢ zaplanowanego czynu
moze wykorzystac w tym celu dowolne urzadzenie teleinforma-
tyczne przystosowane do tego by laczyc sie z siecia internetowa.
Nie istnieja granice przestepstwa komputerowego, przez co po-
wstaje szereg przeszkod formalnych, utrudniajacych ich Sciganie
z uwagi na roznorodnosc¢ systemow prawnych oraz problemy wy-
nikajace z wlasciwosci podmiotow uprawnionych do Scigania.
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